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I UVOD
Sustav upravljanja informacijskom sigurnošću (dalje u tekstu ISMS, eng. Information security management system), je onaj dio cjelokupnog sustava upravljanja koji se temelji na obradi poslovnih rizika kako bi se uspostavila, implementirala, izvršavala, nadzirala, održavala i poboljšavala informacijska sigurnost
. Uspješnost takvog sustava je ključni atribut za poslovanje organizacije, ne samo u pogledu sigurnosti. Informacijska sigurnost trebala bi biti sastavni dio organizacijskog poslovanja i kulture. ISMS je prvenstveno usmjeren menadžmentu, iako počiva na tehničkim aspektima. Zato se čvrsta podrška menadžmenta izričito zahtijeva bilo kojom normom ili smjernicama vezanim uz sigurnost.
Nijedna organizacija danas ne može uspješno poslovati bez nekog oblika informacijske sigurnosti. Poslovanje se općenito sve više temelji na protoku informacija i to u različitim smjerovima. Ljudi i strojevi međusobno razmjenjuju informacije, obrađuju ih na neki način te ponovo šalju raznim primaocima. U jednom takvom procesnom pristupu, svatko svakom može biti kupac, dobavljač ili obrađivati informacije. Na osnovu toga, svi procesi se moraju tako postaviti i voditi kako bi se sve varijable koje mogu utjecati loše po posao svele na minimum. Ovo pak znači da svi koji sudjeluju u lancu vrijednosti potpuno razumiju važnost uspostavljanja sustava upravljanja informacijskom sigurnošću.
To je dovelo do uspostavljanja posebne organizacijske funkcije unutar nekih organizacija, a čija je odgovornost za organiziranje procesa vezanih uz informacijsku sigurnost (npr. direktor odjela informacijske sigurnosti). Međutim, bez obzira na odgovornost te funkcije, svi zaposlenici, kako je gore rečeno, moraju biti upoznati s politikom organizacije glede informacijske sigurnosti. ISMS zahtijeva od zaposlenih da razumiju svoju ulogu u tom sustavu, budu obučeni da razmišljaju na taj način, da imaju potrebne resurse koji će udovoljavati potrebama takvog sustava i sl.
ISMS uspostavlja skup pravila koja, ako se dobro provode, mogu poboljšati efikasnost poslovanja. Pravila moraju udovoljavati zahtjevima koje postavljaju razne norme kreirane radi lakšeg mjerenja i uspoređivanja sustava različitih organizacija. Jedna od njih je i ISO 27001.

Povijest ISMS standarda kreće od 1993. godine kad je jedna radna grupa, koja se bavila tadašnjim problemima elektroničkih poslovnih sustava, izdala tzv. Kodeks postupaka (eng. Code of practice).

Slijedeći korak bio je konverzija tog kodeksa u Britanski Standard 1995. godine, a taj se dokument nazvao BS 7799-1. To je i dalje bio skup smjernica za poboljšanje sustava informacijske sigurnosti.

Slijedeća verzija koja je izlazila iz okvira smjernica te je napravila bazu za registriranje organizacija u području sustava upravljanja informacijskom sigurnošću bila je BS 7799-2. Uz neke manje promjene ta verzija je dobila i svoju internacionalizaciju u obliku standarda ISO/IEC 17799:2000.

2002. godine BS 7799-2:2002 uz promjene koje su nastale u ISO 17799:2005 te uz reformatiranje općih zahtjeva postaje ISO/IEC 27001:2005. Zadnja verzija je izdana 15.10.2005. godine.

ISO/IEC 27001:2005 (dalje u tekstu ISO 27001) obuhvaća 11 poglavlja koja se odnose na ključna područja upravljanja informacijskom sigurnošću:

· Politika sigurnosti

· Organizacija informacijske sigurnosti

· Upravljanje imovinom

· Sigurnost ljudskog potencijala

· Fizička sigurnost i sigurnost okruženja

· Upravljanje komunikacijama i operacijama

· Kontrola pristupa

· Nabava, razvoj i održavanje informacijskih sustava

· Upravljanje sigurnosnim incidentima

· Upravljanje kontinuitetom poslovanja

· Sukladnosti

Ova poglavlja se sastoje od 134 najboljih sigurnosnih praksi koje bi svaka organizacija trebala usvojiti kako bi implementirala sustav upravljanja informacijskom sigurnošću.

II Sustavi upravljanja informacijskom sigurnošću
Zahtjevi za implementacijom ISMS i njegovom certifikacijom uglavnom dolaze od zahtjeva klijenata organizacije. Sama implementacija se sastoji od niza koraka u kojima se definira opseg i granice ISMS-a, definira politika ISMS-a, određuje metodologija organizacije za procjenu rizika, identificiraju se rizici te se analiziraju i vrednuju, identificiraju se opcije za obradu rizika, određuju ciljevi kontrola i kontrole za obradu rizika, donosi odobrenje uprave za predložene rezidualne rizike te implementaciju ISMS-a te priprema Izjava o primjenjivosti (eng. Statement of Applicability)
. 
Za implementaciju ISMS-a je potreban projektni pristup, a faze proizlaze iz tzv. PDCA modela (Plan, Do, Check, Act).  Slika 1. prikazuje kako ISMS za ulaz uzima zahtjeve za informacijsku sigurnost i očekivanja zainteresiranih strana te kroz neophodne akcije i procese stvara rezultate informacijske sigurnosti koji odgovaraju tim zahtjevima i očekivanjima.

[image: image1]
Slika 1. – PDCA model primijenjen na ISMS procese
Definiranje opsega

ISMS se može implementirati u cijeloj organizaciji, pojedinom sektoru ili čak i na nivou odjela ili pojedinog kata ili postrojenja u zgradi. U razgovoru s članovima uprave potrebno je točno definirati granice sustava, što nekad nije nimalo lako jer se najčešće radi o IT sustavima koji su jako isprepleteni s raznim dijelovima organizacije i izvan nje. U svakom slučaju, opseg mora biti jasno definiran u sigurnosnoj politici organizacije.

Definiranje politike ISMS-a

Organizacija mora definirati politiku ISMS-a u kontekstu karakteristika poslovanja, organizacije, njene lokacije, imovine i tehnologije te mora uključivati ciljeve, poslovne, pravne ili regulatorne i ugovorne sigurnosne obaveze, uspostaviti kriterije prema kojima će se vrednovati rizici te biti odobrena od strane uprave.

Procjena rizika

Procjena rizika kreće od definiranja pristupa organizacije prema istoj. Postoje razne metodologije za procjenu rizika, a također i razni alati koji automatiziraju dio procesa. Bez obzira na metodologiju, koraci koji obuhvaćaju procjenu rizika se odnose na:

Identifikacija rizika

Nakon identificiranja imovine (nematerijalna, fizička, ljudski resursi, usluge) unutar opsega ISMS-a i vlasnika te imovine, identificiraju se prijetnje prema imovini, ranjivosti koje bi mogle biti iskorištene od tih prijetnji te učinci koje gubici povjerljivosti, integriteta i dostupnosti mogu imati na ovu imovinu.

Analiza i vrednovanje rizika

Procjenjuju se učinci na poslovanje organizacije, uzimajući u obzir posljedice gubitka povjerljivosti,integriteta ili dostupnosti imovine, procjenjuje se realna vjerojatnost sigurnosnih propusta i razine.

Obrada rizika

Kad su rizici identificirani i procijenjeni, slijedeći korak je identificirati i vrednovati najbolju moguću akciju kako se s tim rizicima nositi. Postoje četiri moguće akcije koje je moguće primijeniti na njih:

1. implementirati odgovarajuću kontrolu kako bi se rizik smanjio

2. prihvatiti rizik služeći se uspostavljenim kriterijem za prihvaćanje rizika

3. pokušati izbjeći rizik

4. transferirati rizik na druge 
Kombinirajući te akcije, nastaje plan obrade rizika odnosno dokument koji prikazuje niz sigurnosnih kontrola koje su nastale kao preporuka za unaprjeđenje sigurnosti informacijske imovine te kao podrška kontinuitetu poslovnih procesa.

Nakon odluke o kontrolama koje će se implementirati potrebno je utvrditi plan i raspored njihove implementacije kao i odgovornosti za implementaciju. Plan implementacije treba posjedovati sljedeće elemente:

· detalje o sigurnosnim kontrolama koje će se implementirati

· imena osoba i odgovornosti tima za implementaciju kontrola

· terminski rokovi implementacije

· zaduženja članova tima koja se tiču kontrole i provjere uspješnosti  implementacije sigurnosnih kontrola

Ovim koracima završava implementacija ISMS-a, ali kao i u svakom sustavu upravljanja, vitalnost sustava se očituje i u koracima upravljanja izvršavanjem ISMS-a i upravljanja resursima za ISMS što rezultira nadzorom i provjerom ISMS-a koja dovodi do održavanja i kontinuiranog poboljšavanja istog. Tek ukoliko je to ispunjeno, organizacija je spremna certificirati se po zahtjevima norme ISO 27001.
III Revizija ISMS

Po definiciji revizija ISMS-a je sistematično istraživanje sadržaja, implementacije i efektivnosti odabranih aspekata sustava upravljanja informacijskom sigurnošću organizacije ili dijela organizacije
.

Nastaje odlukom organizacije kao odgovora na obvezu koju ima u sklopu svog implementiranog ISMS-a ili na osnovu raznih potreba za poboljšanje sigurnosti unutar organizacije.


Sadržaj istraživanja je definiran opsegom ISMS-a, istraživanje je sistematično jer ima svoju definiranu strukturu, zaduženja i raspored zadataka. Nemoguće bi bilo revidirati svaku pojedinu aktivnost, odluku, dokument, proces i sl. te se istražuju samo odabrani aspekti, najčešće nasumice odabrani u toku same revizije. Ipak, i pored toga, potrebno je obuhvatiti sva područja koja zahtijeva norma.


U mnogim područjima stvari će funkcionirati vrlo dobro i efikasno, ali u revizorskom izvještaju se nalazi upravo ono suprotno: dokazi o nesukladnostima prema normi. Zato vrijedi pravilo da je sustav u skladu s normom sve dok se ne pronađe ono što je u nesukladnosti. U slučaju nedostatka informacija, odluka o tome da li je sustav sukladan ili ne, pada na leđa revizora.

Principi revizije isti su kao i za ostale vrste revizija (financijske i dr.). Revizorske tehnike su već dobro razvijene kroz praktična iskustva, konvencije i standarde, kao što je i ISO/IEC 19011:2002. Revizor će stoga, upotrijebiti te tehnike kako bi pronašao bilo kakav dokaz o nesukladnosti. Nesukladnost može proizaći ako nisu zadovoljeni neki od zahtjeva koji se pred organizaciju postavljaju, npr.:
· ISMS dokumentacija. Dokumentacija po kojoj je menadžment obvezao zaposlenike raditi.

· Ugovorni zahtjevi. Odnose se na one zahtjeve na koje se organizacija obvezala potpisujući ugovore s drugim organizacijama.

· Statutne i zakonske obaveze. Njih propisuju države ili same organizacije prilikom osnivanja.

· ISO 27001:2005 zahtjevi. Specifični zahtjevi proizašli iz istoimenog standarda, koji su obavezni ukoliko se organizacija želi certificirati po njemu.

Tipovi revizije

Kad se govori o reviziji sustava upravljanja informacijskom sigurnošću prema ISO 27001 normi, tipovi revizije se dijele na interne i eksterne. Pored toga, još je zanimljivija podjela po tzv. „stranama“ koje istu vrše. Tako je danas uobičajeno govoriti o reviziji prve strane, druge strane i treće strane.

Revizija prve strane


Ovdje se zapravo radi o internoj reviziji kad je organizacija sama provodi ne bi li utvrdila da li je implementirani sustav sigurnosti sukladan normi (eng. first party audit). Glavni razlozi za to su izričiti zahtjevi samog standarda, želja visokog menadžmenta za učinkovitim sustavom, popravak bilo kakvih nesukladnosti prije dolaska ovlaštene certifikatorske kuće ili sistematično poboljšanje rada samog sustava.

Revizija druge strane


Reviziju druge strane (eng. second party audit) provodi organizacija nad svojim vanjskim partnerima (dobavljačima), a razlozi su uglavnom slijedeći: provjera, selektiranje i potvrđivanje vlastitih dobavljača, poboljšanje vlastitog sustava upravljanja sigurnošću preko poboljšanja sustava vanjskih partnera, povećanje uzajamne svijesti o važnosti sustava sigurnosti i sl.

Nalazi takvih revizija često pomažu organizaciji u sklapanju novih ugovora i učvršćivanju već postojećih, temeljenih na povjerenju u siguran i efikasan rad druge organizacije.

Revizija treće strane


Revizija treće strane (eng. third party audit) je nastala kao rezultat sve većeg broja revizija druge strane, a ponajviše zahvaljujući povećanju interesa u područjima osiguranja kvalitete (eng. quality assurance) tijekom 1970-ih. Pojavila se potreba za osnivanjem nacionalnih i međunarodnih tijela koje bi zamijenile sve veće opterećenje tvrtkama u pogledu izvođenja revizija druge strane. Tako su nastale BSI i druge kuće, prvo kao nacionalne certifikatorske kuće, a potom i pod kapom međunarodnih organizacija, koje revizijama treće strane izdaju organizacijama certifikate usklađenosti s međunarodno dogovorenim standardima. Danas postoji dosta kuća koje izdaju ISO 27001 certifikate, a u budućnosti će taj broj biti kudikamo veći.
Program revizije
O programu revizije će biti više riječi u slijedećim poglavljima, ovdje će se dotaknuti specifičnosti vezanih uz gore navedene tipove revizije.
Pri reviziji prve strane (ili internoj reviziji) uobičajeno je da se ona provodi kontinuirano tokom cijele godine, a godišnji plan uglavnom slijedi revizije pojedinih organizacijskih funkcija ili poslovnih procesa po mjesecima. Budući da organizacije u tom slučaju imaju stalno zaposlene osobe za takav posao to je i za očekivati. Dodatno se ovakav program revizije može proširiti tako da se radi jedna glavna revizija funkcije/procesa te niz manjih korektivnih revizija ciljanih na uklanjanje nesukladnosti s dogovorenim normama.

Program revizije drugih strana se uglavnom radi za dugoročni period i to ukoliko organizacija uglavnom zna s kojim će vanjskim partnerima u tom periodu i raditi. U drugom slučaju, organizacija može dogovoriti reviziju pri otvaranju nove grane dobavljača kako bi suzila izbor na manji broj. U oba slučaja program revizije najčešće pogađa već postojeće ugovore vanjskih partnera s drugim organizacijama kako bi se provjerilo da li se oni poštuju i koliko učinkovito provode.
Za razliku od prethodna dva, program revizije koje izvode certifikatorske kuće uvijek je formalan i očekivan u svom sadržaju. On pretpostavlja izvođenje predcertifikacijske posjete, inicijalne procjene (eng. initial assessment) i same revizije koja se dalje nastavlja u redovnim godišnjim intervalima. Trajanje tih aktivnosti ovisi o veličini same organizacije i opsegu sustava koji se certificira.
Revizor
Revizija ISMS je specifičan posao koji traži za to posebno obučene ljude. Osobe koje rade reviziju imaju svoju ulogu, osobine i moraju ispunjavati određene zahtjeve.
Uloga

Glavna uloga revizora je provjera sukladnosti postojećeg ISMS-a s ISO 27001 normom. To podrazumijeva sukladnost sa svim kontrolama iz općeg dijela te odabranim kontrolama iz Dodatka A. Sustav mora biti postavljen onako kako je sam propisan, mora biti „živ“ i efikasan. Glavni zahtjev koji se stavlja pred revizora je upotreba samo objektivnih dokaza o nesukladnosti, ukoliko postoje.
Između interne i eksterne revizije postoji jedna glavna razlika, a to je u slobodi konzultiranja osoba nad kojima se vrši revizija. I dok se kod interne revizije to podrazumijeva, s obzirom da je revizor u tom slučaju više instrument razvoja i poboljšanja procedura postojećeg sustava postavljen od strane menadžmenta, pri eksternoj reviziji (pogotovo prilikom certificiranja) od revizora se očekuje da samo nađe nesukladnosti, a ne da ih na licu mjesta ispravlja i predlaže različita rješenja. Time se ne narušava objektivnost koja bi u protivnom mogla biti narušena konzultacijama koje je revizor možda iskustvom stekao pri revizijama konkurentskih organizacija.

Osobine revizora

Kada bi se željele nabrojati sve osobine potrebne dobrom revizoru, lista bi bila prevelika. Ovako se svodi na nekoliko obilježja koja se u prvi mah mogu činiti i proturječnim. Revizor bi svakako trebao biti:
· objektivan
cijelo vrijeme služiti se samo objektivnim činjenicama.

· uljudan
revizor je uvijek posjetitelj, gost. Tako se treba i ponašati.

· profesionalan
revizor ima različite obaveze prema svom poslodavcu, prema samima sebi, profesiji kojom se bavi i kolegama te prema onome kome vrši reviziju. Teško bi to bilo sve uskladiti ukoliko se posao revizije ne shvaća na profesionalan način.

· napredan
s obzirom na najčešće visokotehnološke zahtjeve koje ISMS postavlja, potrebno je pratiti najnovija tehnička dostignuća i trendove u područjima sigurnosti.
· precizan
moguće nesukladnosti je potrebno zapisati i obrazložiti na precizan i nedvosmislen način kako bi se što više izbjegla mogućnost krive interpretacije neželjenih rezultata po organizaciju.
· principijelan
revizor mora biti otvoren prema svojim osjećajima. Ukoliko je nesukladnost nađena, o tome je bolje raspravljati odmah, nego je izvući na kraju revizije. Promjena mišljenja je često znak nesigurnosti i drugi to mogu lako koristiti kako bi izvrnuli objektivne činjenice.
· pripremljen
Vrijeme utrošeno na pripremu i planiranje revizije ne smije biti zanemareno. Boljom pripremom, revizor si daje veće šanse da se ne pojave iznenađenja na koje bi bio nespreman adekvatno odgovoriti.
Zahtjevi
Za izvođenje revizije prve i druge strane nema formalnih zahtjeva kojima bi revizor morao udovoljavati. Zahtjevi uglavnom ovise o organizaciji koja sebi radi reviziju i može ići od slabog poznavanja pojmova iz područja sigurnosti i funkcioniranja ISMS-a do nužne osposobljenosti revizora kroz neke od svjetski priznatih certifikata u tom području.

S druge strane, revizori certifikacijskih kuća moraju zadovoljavati određene kriterije. Tako, npr., IRCA (International Register of Certificated Auditors) daje kriterije za slijedeća 4 elementa
:

· edukacija
revizor mora imati završenu minimalno srednju školu
· radno iskustvo

minimalno 5 godina radnog iskustva, od čega minimalno 2 godine u kontekstu informacijske sigurnosti
· obuka
završen tečaj ISO 27001:2005 auditora/voditelja auditora
· iskustvo u revizijama

minimalno 4 revizije s ukupno 20 dana, od kojih 10 dana provedenih na terenu pri organizaciji kod koje je vršena revizija
IV Priprema za reviziju
Priprema prije revizije

Prije izrade samog programa revizije, revizor se mora dobro pripremiti kako bi ga uopće mogao i napisati. Priprema obuhvaća razumijevanje ciljeva, opsega i resursa potrebnih za izvršenje revizije.


Ciljevi mogu biti razni, kako je i prije navedeno. Možda organizacija želi certifikat o sukladnosti prema ISO 27001:2005 normi, saznati propuste u organizaciji informacijske sigurnosti ili samo izvršiti provjeru riješenih problema od neke prošle revizije. U bilo kojem od tih slučajeva, radi se o drugačijem pristupu samoj reviziji.


Drugi aspekt je opseg. Od njega možda i najviše zavisi kako će se napraviti program revizije. Opseg može biti vrlo mali, obuhvaćati samo jedan odjel, a može sadržavati i više lokacija, vjerojatno prostorno vrlo odvojenih. Specifičnosti opsega u pogledu tehnologije ili pravnih aspekata također zahtijevaju drugačiju pripremu. 

Ciljevi i opseg utjecat će na dodjelu resursa potrebnih za reviziju. Prvo je potrebno odabrati osobu koja će biti voditelj revizora. Ona će odlučiti, uz podršku i pomoć poslodavca, koliko je revizora potrebno za obavljanje revizije. Iskustva su pokazala da revizije za certifikaciju po ISO 27001:2005 normi prosječno traju 8 dana po revizoru (svjetski primjer). Najčešće je 8 dana vremenski predugo za organizaciju koja se certificira, tako da je izbor od 2 do 3 revizora najrealnija opcija. Bitno je kod odabira revizora uzeti u obzir revizorsko iskustvo te tehnička znanja koja su potrebna za pokrivanje opsega revizije. Za hrvatske tvrtke revizija uobičajeno traje 5 radnih dana (sve faze).
Nakon što su poznati ciljevi, opseg i resursi najčešće se pristupa preliminarnom posjetu kako bi se intervjuom ili anketom izvukli detaljniji podaci o ISMS-u. Osim dodatnih podataka, taj posjet može biti koristan i za pobliže upoznavanje s ispitanicima kao i s prostorom u kojem će se revizija obavljati. Na takvom sastanku bitno je razjasniti i eventualne nedoumice, ukoliko postoje.
Pregled ISMS dokumentacije
Prije same revizije u prostorima organizacije, voditelju revizije se predaje dokumentacija o samom ISMS-u koja revizoru može pokazati prostor u kojem će se kretati (eng. document review). Dokumentacija može sadržavati samo jedan dokument (tzv. ISMS manual) ili skup dokumenata koji najčešće imaju određenu hijerarhiju (krovna politika, organizacijske/procesne politike, standardi, procedure). ISO 27001:2005 u pogledu dokumentacije izričito zahtjeva nekoliko dokumenata/poglavlja
:
· ISMS politiku,

· Opseg ISMS-a,

· Procedure i kontrole koje podupiru ISMS,

· Opis metodologije procjene rizika,

· Izvještaj procjene rizika,

· Plan obrade rizika,

· Dokumentirane procedure za učinkovito planiranje, rad i kontrolu ISMS-a,

· Zapise i

· Izjavu o primjenjivosti (eng. Statement of Applicability)

Ova dokumentacija pruža revizoru uvid u to kako organizacija radi, kakva je organizacijska struktura, koji su joj ključni poslovni procesi, detaljnost kojom se pristupa ISMS-u i sl. 
Program revizije
Nakon pregleda ISMS dokumentacije, revizor ima dosta informacija kako bi mogao sastaviti dobar program revizije. Voditelj u suradnji s ostalim revizorima radi strategiju revizije, a na raspolaganju su mu razne opcije.
Jedna od njih je tzv. pristup „nizvodno“ (eng. downstream). Tim pristupom se kreće od nabave, preko proizvodnje pa do prodaje ili u sličnom slučaju, od narudžbe, preko razvoja proizvoda, testiranja pa do isporuke. Tako se uočava konzistentnost rada kroz razne funkcionalne cjeline te razlike u implementaciji ISMS-a.
Drugi pristup je „uzvodno“ koji polazi od jednog proizvoda, ispituje koji su sve poslovni procesi i funkcije koji sudjeluju u njegovom razvoju i zapisi koji se time produciraju.

U oba slučaja, postoje manjkavosti takve revizije, prvenstveno u njenoj površnosti i slabom uzorkovanju.

Još jedna od opcija kako strateški osmisliti reviziju je poći od ključnih poslovnih procesa i njih detaljno pregledati nauštrb ostalih. Time revizor osigurava veće zaleđe u slučaju mogućih budućih sigurnosnih problema u organizaciji jer bi ti problemi bili od manjeg značaja za organizaciju.

Tipični program može izgledi kao ovaj dolje, baziran na dvodnevnoj reviziji s jednim revizorom:

PROGRAM REVIZIJE

Organizacija X
	Datum
	Revizor
	Vrijeme
	Područje/Proces
	Kontrola

	01.01.2008.
	Pero Perić
	08:30
	Početni sastanak
	

	01.01.2008.
	Pero Perić
	09:00
	Upravina provjera
	5.1, 7

	01.01.2008.
	Pero Perić
	10:00
	Upravljanje incidentima
	A.13

	01.01.2008.
	Pero Perić
	11:00
	Nadziranje ISMS-a
	4.2.3

	01.01.2008.
	Pero Perić
	12:00
	Ručak
	

	01.01.2008.
	Pero Perić
	13:00
	Obilazak lokacije (fizička sigurnost i sustavi podrške)
	A.9

	01.01.2008.
	Pero Perić
	15:00
	KPI
	4.2

	01.01.2008.
	Pero Perić
	16:00
	Popodnevni sastanak
	

	02.01.2008.
	Pero Perić
	08:30
	Obilazak rezervne lokacije
	A.9, A.14

	02.01.2008.
	Pero Perić
	12:00
	Ručak
	

	02.01.2008.
	Pero Perić
	13:00
	Administracija baza podataka, Help Desk
	A.10

	02.01.2008.
	Pero Perić
	15:00
	Sigrnost mreže i operacijskih sustava
	A.11, A.12

	02.01.2008.
	Pero Perić
	16:00
	Priprema izvještaja
	

	02.01.2008.
	Pero Perić
	17:00
	Završni sastanak
	


Priprema kontrolnih listi
Primarni cilj upotrebe kontrolnih listi (eng. checklist) je osigurati dubinu i kontinuitet revizije te skratiti vrijeme potrebno za odabir pravih pitanja. To je najčešće skup pitanja ili natuknica  koje pomažu revizoru dobiti cjelovitu sliku revidiranih područja bez gubitka koji može nastati tijekom revizije.
Neki revizori preferiraju obaviti audit bez kontrolnih listi, vodeći se samo „dobrim njuhom“ za otkrivanje nesukladnosti. Istraživanja su ipak pokazala da to nije dobar put, a također se smatra i neprofesionalnim.

Kontrolne liste se mogu pisati na razne načine, uglavnom ih revizori biraju kako se njima mogu najlakše prilagoditi. To može biti obična lista pitanja s DA/NE odgovorima ili dopunjena s postotkom realizacije i poljem za napomenu. Druga je vrsta popis pojedinih područja s natuknicama na što je sve važno obratiti pažnju. Na slijedećim slikama su prikazane dvije osnovne vrste kontrolnih listi.

	Kupljeni softver
	DA/NE
	Napomena

	1. Postoje li procedure za odabir, testiranje i prihvaćanje softvera?
	______
	___________________

	2. Da li postoji adekvatna dokumentacija za sav kupljen softver?
	______
	___________________

	3. Da li su garancije još validne?
	______
	___________________

	4. Da li postoje sigurnosne kopije koje se drže na pričuvnoj lokaciji?
	______
	___________________


Slika 2 - Kontrolna lista vrste DA - NE
	Kontrola pristupa

	
	Sigurnost informacijskog sustava

	
	
	
	
	

	Upravljanje korisničkim pristupom
	DA
	NE
	Djelomično

	Pojašnjenje: ovlaštenja i odgovornosti za dodjelu, promjenu i ukidanje, dodavanje novih korisnika IS-a i njegova korisnička prava, premještaj na novo radno mjesto ili odlazak s posla ili zahtjev za promjenu prava, periodična provjera korisničkih prava, postoji lista korisnik-korisnički račun, potpis korisnika da je upoznat sa pravima, sve inicijalne identifikacije 

	Napomena:
	 
	 
	 

	 
	 
	 
	 
	 

	
	
	
	
	

	Identifikacija korisnika
	DA
	NE
	Djelomično

	Pojašnjenje: da li je osigurana jedinstvena identifikacija, kreiranje, ažuriranje i brisanje identifikacija, analiziranje neaktivnih identifikacija ili za vrijeme noćnih sati i izvješćivanje, osiguranje povezanosti aktivnosti na IS-u sa identifikacijom, kontrola vremena trajanja sesije, analiza grešaka se provodi

	Napomena:
	 
	 
	 

	 
	 
	 
	 
	 


Slika 3 - Kontrolna lista vrste natuknica
Kontrolne liste mogu koristiti samo revizori, a moguće ih je i dati ispitanicima na popunjavanje. U drugom slučaju, liste se mogu poslati i prije revizije, ili u toku revizije. Ovo može imati za prednost brzinu u izvođenju revizije, ali i nedostatak u pomanjkanju objektivnosti kod korisnika koji ih popunjavaju. Čini se da je najbolje rješenje razgovarati s ispitanicima i povremeno se savjetovati s kontrolnim listama koje se čak i ne moraju odmah popunjavati kako razgovor s ispitanikom ne bi izgubio na protočnosti i povjerenju.
Kontrolne liste je potrebno uredno i čitko popunjavati ukoliko je obveza dogovorene revizije slati ih zajedno s konačnim izvješćem. Svatko tko čita takve kontrolne liste mora ih moći jednoznačno shvatiti jer one kao takve mogu poslužiti i kao dokazni materijal u mogućim parnicama.

V Izvođenje revizije
Nakon dogovorenog programa revizije i pripreme u vidu čitanja ISMS dokumentacije i izrade potrebnih kontrolnih listi, slijedi odlazak na teren i izvođenje revizije. Kako se vidi iz gore prikazanog primjera programa, izvođenje revizije se može podijeliti u nekoliko koraka:
· Početni sastanak

· Obilazak lokacija i intervjuiranje

· Organizacija bilješki
· Završni sastanak

Početni sastanak

Svaka revizija bi obavezno trebala početi sa sastankom na kojem će voditelj revizije s revizorima raspraviti nekoliko ključnih stvari s visokim menadžmentom, kako revizija ne bi otišla u krivom smjeru. Ovaj sastanak jednostavno služi za „probijanje leda“ jer je moguće da je to prvi put da se revizori i klijenti sastaju licem u lice. Pri tome se određuju pravila revizije i stvari koje uključuju:

· Upoznavanje s osobljem

Voditelj revizije će upoznati menadžment sa svojim revizorima, a to će učiniti i druga strana. Revizori će popisati imena onih osoba koje su odgovorne za pojedine procese i funkcije u organizaciji.
· Svrha i opseg revizije

Iako je svrha i opseg revizije obično dio dokumenta o programu revizije, o ovim stvarima je potrebno usuglasiti stajališta, posebno oko opsega, jer je opseg ponekad teško izraziti zbog velike povezanosti svih procesa i resursa koje zadiru u područje revizije. 

· Rasprava oko programa revizije

Programi revizije su često podložni promjenama, ne samo na početku revizije, nego i tijekom samog izvođenja. Budući se većina posla radi s ljudima, teško je potpuno točno predvidjeti vrijeme intervjuiranja s nekom osobom, pogotovo ako je revizor bio primoran na promjenu termina intervjuiranja osoba ili se osoba razboljela, otišla na hitan sastanak i sl. Na početnom sastanku se pokušava dogovoriti što točniji termin svakog intervjua, kako bi revizori uspjeli obaviti sve intervjue na vrijeme i kako korisnici ne bi gubili previše vremena čekajući na reviziju.
· Imenovanje osobe zadužene za pratnju revizora

Revizori ne znaju sami doći do lokacija na kojima trebaju izvršiti pregled ili intervjuirati pojedine osobe. Radi toga revizorima uvijek mora stajati na raspolaganju osoba koja će ih pratiti od lokacije do lokacije i upoznavati ih s osobama koje će revizori intervjuirati, te dogovarati eventualne promjene u programu revizije.
· Logistika
Logistika je posebno važan čimbenik jer određene stvari mogu oduzeti mnogo vremena ako nisu pažljivo usklađene i planirane. Logistika revizije podrazumijeva organiziranje transporta na udaljene lokacije, kartice za ulaz u štićena područja, eventualnu zaštitnu odjeću, dogovor oko ručaka, prostorije u kojima će se revizori sastajati i organizirati bilješke i sl. Praksa pokazuje da korisnici vole udovoljiti članovima revizije pa organiziraju duge ručkove, česte sastanke za ispijanje kave i sl. što zna oduzeti mnogo dragocjenog vremena, ukoliko se dobro ne upravlja.
· Način izvještavanja

Revizija završava pismenim izvješćem o nalazima revizije te je potrebno na početnom sastanku dogovoriti način izvještavanja. Ovo obuhvaća format dokumenta, izgled dokumenta, broj kopija, eventualno sigurnosno distribuiranje i sl.
Obilazak lokacija i intervjuiranje
U svakom trenutku, voditelj revizije mora voditi računa o tome da li se revizija odvija u skladu s programom revizije. Jedna od najbitnijih osobina revizora je da mora znati dobro upravljati vremenom. Izvođenje revizije traži puno vremena, ne samo intervjuiranje osoba, već i vrijeme potrebno da se do njih dođe i da se zabilježe pozitivni i negativni nalazi. Često sugovornici mogu biti raspoloženi za priču te, svjesno ili nesvjesno, odvesti intervju u sasvim drugom pravcu i time potrošiti vrijeme da se prođe kompletna kontrolna lista pitanja.
Osim toga, intervjuirane osobe često ne mogu odmah odgovoriti na sva postavljana pitanja pa ili traže odgovore od drugih osoba ili pretražuju svoje dokumente. U procesu intervjuiranja, revizoru će puno pomoći iskustvo pri procjeni koliko dugo može trajati pojedini intervju. Isto se odnosi i na pregled lokacije ili dokumentacije.

Postoje razne tehnike izvođenja intervjua, mnoge zavise i od vrste kontrolnih lista pripremljenih u prethodnim koracima. Revizor može imati DA/NE pitanja te formalizirati razgovor prolazeći od prvog do zadnjeg pitanja. Drugi način može biti otvoreniji, tečniji razgovor u kojem se revizor samo podsjeća na područja koja mora proći, gledajući u natuknice u kontrolnim listama. Vrsta intervjuiranja neposredno utječe i na način pisanja bilježaka jer u drugom slučaju revizor radi održanja tečnosti intervjua, mora bilješke pisati brzo i kratko. Pri tome je važno da se ne ispuste bitne stvari.
Uspoređujući zapaženo sa zahtjevima norme ISO 27001, moguće je naći nesukladnosti koje, objektivno, mogu biti manje ili veće. Ukoliko se pronađu takve nesukladnosti, potrebno ih je raspraviti s intervjuiranom osobom, kako bi se izbjeglo moguće krivo subjektivno tumačenje revizora. Revizor obično ukazuje na pojavu nesukladnosti, ali nije nužno dati odmah preporuku za njeno otklanjanje. 

Velika nesukladnost za sobom povlači negativan nalaz za organizaciju, temeljem kojeg ona neće moći steći željeni certifikat. Stoga je potrebno pokušati naći izlaz iz takve situacije, ali revizor mora biti svjestan svoje odgovornosti za konačnu izjavu o sukladnosti s normom. Ukoliko se ne može naći izlaz, obično se radi o takvoj nesukladnosti koju i organizacija prihvaća kao takvu jer za nju postoji objektivni dokaz. Samo s objektivnim dokazima revizor može obraniti svoja stajališta.
Organizacija bilješki
Prije samog završnog sastanka, a najčešće i na kraju svakog radnog dana, revizorski tim se sastaje da organizira bilješke koje su skupili tijekom dana i pravilno ih formatiraju kako bi izvješće bilo spremno za završni sastanak što prije.

Pri tome svaki revizor iznosi svoje bilješke u kojima može biti manjih ili većih nesukladnosti te zajedno raspravljaju koliko su čvrsti argumenti koji potkrepljuju takve nalaze. Vrlo je važno da svaki revizor bude rigorozan prema bilješkama svojih kolega jer time se dobiva na objektivnosti. Uostalom, takva rigoroznost se i očekuje od vodstva organizacije koje će svakako pokušati obraniti svaki nalaz o nesukladnosti.
Završni sastanak revizora svakako bi trebao biti bar sat vremena prije završnog sastanka s vodstvom organizacije jer je u tom vremenu moguće organizirati bilješke kvalitetno i napisati kratki izvještaj koji će se prezentirati organizaciji. 

Završni sastanak
Završni sastanak se organizira zadnji dan kako bi se poslovodstvu organizacije u kojoj se vrši revizija predstavili rezultati provedene revizije. Teme završnog sastanka su uglavnom slijedeće:

· Ciljevi i opseg

Ciljevi i opseg se ponavljaju i na završnom sastanku jednako kao i na početnom kako bi se zaokružila slika revizije i dala potvrda onom što je i dogovoreno programom revizije na početnom sastanku.
· Prezentiranje nalaza i kratka rasprava

Kratko izvješće s nalazima revizije se može i ne mora podijeliti svima prisutnim na sastanku, ali se svaka stavka mora pročitati i eventualno raspraviti. Ovdje se ne očekuju prevelike rasprave, pogotovo ne oko svake točke, jer je dobar dio eventualno raspravljen tijekom same revizije. Kako je rečeno i prije, ako su dokazi dovoljno jaki, nitko neće moći osporiti negativan nalaz, koliko god se trudio. Ipak, činjenica je da i revizor može pogriješiti i u toj činjenici se nalazi prava vrijednost završnog sastanka.
· Termini za završno izvješće

Nakon prezentacije nalaza revizije i potvrde obje strane da je to ono što će se naći u završnom izvješću, ostaje još da se dogovori format, sadržaj, datumi i sl. za samo izvješće. Budući svaka certifikacijska kuća ima svoj predložak za izradu izvješća, tu se ne očekuju neke velike promjene, uglavnom eventualne specifičnosti vezane uz samu organizaciju.
· Zahvale i administrativni poslovi

Na kraju slijede zahvale za obavljeni posao, popis prisutnih osoba na završnom sastanku, dogovor oko načina plaćanja i sl.

V Izvješća i praćenje
Završno izvješće

Završno izvješće treba predstavljati uredan zapis ciljeva revizije, opsega, nalaza i zaključaka. Ovo izvješće će čitati i članovi Uprave koji ne moraju nužno biti detaljno upoznati s aktivnostima na području informacijske sigurnosti. Radi toga je bitno da izvješće bude uravnotežena slika kompletnog procesa revizije, a ne samo popis nesukladnosti. 

U izvješću se svakako treba nalaziti popis osoba koje su bile intervjuirane, ali zavisno o zahtjevima organizacije, na popisu ne moraju biti svi s kojima su revizori razgovarali ili ih anketirali. Pored popisa osoba, izvješće sadrži i program revizije koji je usuglašen na početnom sastanku. Središnji dio izvješća svakako sadrži nalaze revizije – popis nesukladnosti. Slijedeći primjer prikazuje kako je potrebno zapisivati nesukladnosti:

Ugovor 89530 zahtjeva prethodnu suglasnost klijenta u slučaju bilo kakve promjene konfiguracije softvera.

Procedure WP994/C, WP1 79/E i WP758/U, koje su sastavni dio ugovora 89530 su promijenjene bez prethodne suglasnosti klijenta.
U ovom slučaju je očito da ugovor za gore nabrojane tri procedure nije poštivan i ovo je dokaz o kojem se ne da raspravljati i tumačiti ga na razne načine.

Uz popis nesukladnosti, mnoge organizacije traže od revizije, iako to nije obavezno, da napišu preporuke za uklanjanje nedostataka. Pri tome revizor mora biti vrlo oprezan s obzirom da posjeduje ograničena znanja o organizaciji u onoj mjeri u kojoj je upoznat samom revizijom.

Na kraju izvješća je izjava kojom revizor potvrđuje (ili ne) da organizacija zadovoljava uvjete za stjecanjem certifikata. Izvješće se smatra povjerljivim dokumentom i nije dozvoljeno njegovo distribuiranje i objava rezultata bez pristanka obje stranke.

Praćenje korektivnih akcija

Ukoliko je organizacija prošla certifikacijski audit, u završnom izvješću najčešće stoji nekoliko izjava o mogućim poboljšanjima sustava koja bi se trebala uraditi do slijedeće provjere (eng. Opportunity for improvements). Njih uglavnom čine manje nesukladnosti s normom koje ne utječu bitno na konačnu odluku, ali predstavljaju odstupanje od smjernica koje zadaje standard te bi ih organizacija trebala korektivnim akcijama ukloniti.
Ujedno su te manje nesukladnosti i ono što će revizor pri slijedećoj provjeri sustava potražiti kako bi se uvjerio da sustav živi te da su njegove preporuke usvojene i ispravljene. Ispravke bi trebale biti dio procedure za upravljanje preventivnim i korektivnim akcijama kao jedne od nužnih procedura u ISMS-u.
Nakon certifikacijskog audita, provjere sustava se vrše svake slijedeće godine te je moguće izgubiti certifikat ukoliko se pokaže da je sustav upravljanja informacijskom sigurnošću nazadovao u odnosu na prvu reviziju. Često se kaže da je druga revizija čak i „teža“ od prve jer se očekuje da sustav u početku još nije u potpunom zamahu, a da bi nakon godinu dana već trebalo sve funkcionirati na ispravan način.

Još jedna od bitnih stvari u ponovljenim revizijama je i praćenje efikasnosti implementiranih kontrola, koja bi se trebala ocrtavati u grafikonima i tablicama nalaza interne revizije kao pozitivan trend. Naime, normalna je stvar da svaki sustav živi uz neke svoje nedostatke koje nastaju iz raznih razloga (novi djelatnici, novi ili promijenjeni procesi, promjena zakonskih obveza i sl.) te je za očekivati da ISMS, ukoliko funkcionira, prepozna takve nedostatke i riješi ih preko korektivnih ili preventivnih akcija. Isto tako, očekuju se poboljšanja procesa koji će rezultirati većom učinkovitosti.

Revizor će tražiti dokaz o pokazateljima za pojedine kontrole ili grupe kontrola (eng. KPI – key performace indicators) te trend koji bi trebao biti pozitivan. Time se dokazuje da sustav upravljanja informacijskom sigurnošću „živi“ i djelotvorno odgovara na promjene. To ujedno i znači da organizacija upravlja sigurnošću na sustavan način kako norma i nalaže.
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